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Retningslinje om risikovurderinger

Anvendelsesomrade

Retningslinje om risikovurdering er udarbejdet i overensstemmelse med kravene i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger og om ophaevelse af direktiv 95/46/EF (betegnet *forordningen” i det fglgende) og
geelder for alle ansatte pa Lemvig Gymnasium, der behandler personoplysninger.

Formal
Formalet med denne retningslinje er at sikre, at Lemvig Gymnasium foretager den forngdne
risikovurdering ved behandling af personoplysninger.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstas en fysisk person, der direkte
eller indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et
identifikationsnummer, lokaliseringsdata, eller et eller flere elementer, der er seerlige for denne
fysiske persons fysiske, fysiologiske, genetiske, psykiske, gkonomiske,

kulturelle eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrgrer, fx medarbejdere,
elever, leverandgrer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet "behandling” daekker over
enhver aktivitet eller en reekke af aktiviteter, som personoplysninger gares til genstand for. Det kan
fx veere indsamling, registrering, organisering, systematisering, opbevaring, sendring, sggning,
formidling og sletning.

Almindelige/fortrolige personoplysninger er alle oplysninger om en identificeret eller
identificerbar person, der ikke er omfattet af nedenstaende kategori, eksempelvis navn, adresse,
CPR-nummer, e-mail, billeder, telefonnummer.

Falsomme personoplysninger er oplysninger om helbredsforhold, fagforening, racemaessig eller
etnisk baggrund, politisk, religigs eller filosofisk overbevisning, seksuelle forhold og genetiske
oplysninger. Der er tale om en udtgmmende liste.

Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen med andre
afgar, til hvilke formal og med hvilke hjeelpemidler der ma foretages behandling af
personoplysninger.
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Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne — dvs.
arbejder under instruks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet
til at fare fortegnelse over behandlingskategorier, der fares pa vegne af den dataansvarlige.

Databeskyttelsesradgiveren (DPO) er en uafhaengig person med ekspertise i databeskyttelsesret
og —praksis, der skal inddrages i alle spgrgsmal om databeskyttelse og radgive om de
databeskyttelsesretlige regler hos Lemvig Gymnasium. Databeskyttelsesradgiverens funktion er at
understgtte, at den Lemvig Gymnasium overholder reglerne i forordningen.
Databeskyttelsesradgiveren er en integreret del af Lemvig Gymnasium, og kan efter
omstaendighederne have andre arbejdsopgaver.

Hvad er en risikovurdering?

En traditionel risikovurdering gennemfgres ud fra den dataansvarliges eller systemansvarliges
synspunkt. | en risikovurdering efter databeskyttelsesforordningen males risikoen ved at
bedgmme, hvor stor sandsynlighed der er for, at en heendelse indtraeffer, samt hvor store
konsekvenser haendelsen kan have for den registrerede person og Lemvig Gymnasium. Det er
den registrerede person, der er hovedfokus i denne risikovurdering.

En risikovurdering er saledes en vurdering af hvilke risici, der er forbundet med en konkret
databehandling. Ud fra den foretagne risikovurdering kan Lemvig Gymnasium gennemfgre
passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer
til de identificerede risici.

En risikoanalyse er tiimed et gjebliksbillede. Man far et indblik i, hvordan verden ser ud pa det
tidspunkt, hvor man gennemfgrer risikoanalysen.
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Nedenfor ses en illustration af hele processen bag en risikovurdering.

Kortlegning af data

Vurdering af reg.
rettigheder

Risikovurdering

Risikohandtering og
kontroller

Opfelgning

r

Hvordan ggr vi?
Nar Lemvig Gymnasium foretager en risikovurdering, tager vi udgangspunkt i

o Fareidentifikation: En identifikation af hvilke haendelser, der kan ramme den registrerede.
e Eksponeringsvurdering: En vurdering af, hvor eksponeret Lemvig Gymnasium er for at blive
pavirket af en bestemt haendelse i relation til den konkrete databehandling.

Ad. Fareidentifikation:
Fareidentifikationen skal vurderes ud fra den konkrete databehandling — eksempelvis:

"Ved anvendelse af system X til behandling af HR-oplysninger, er der risiko for at falgende

”

heendelser indtraeffer ...... .
Ad. Eksponeringsvurdering:

Eksponeringsvurderingen skal give et indtryk af, hvor eksponeret Lemvig Gymnasium er for, at
ovenstaende haendelser vil indtraede.

En risikovurdering skal udfgres af de personer, som har den ngdvendige faglige indsigt.
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Hvordan handterer vi de identificerede risici?

Hvis Lemvig Gymnasium vurderer, at der kan veere risici forbundet med en databehandling, skal vi
efterfalgende afgare, hvordan vi vil handtere de identificerede risici. Vi skal saledes udarbejde en
handlingsplan.

Der er som udgangspunkt fire muligheder for at handtere risici:

o Acceptér (risikoen accepteres, og der foretages ikke yderligere).

e Flyt (den pageeldende behandling flyttes — eksempelvis til et andet system).

e Undga (risikoen undgas ved at stoppe eller aendre den aktivitet, som er arsag til risikoen).

e Kontrollér (risikoen kontrolleres ved at indfgre foranstaltninger, som fjerner eller reducerer
sandsynligheden eller konsekvenserne).

Det handler saledes om at prioritere og veelge sikkerhedsforanstaltninger, saledes vi nedbringer
risici til et niveau, som er acceptabelt for sdvel den registrerede som for skolen.

Formkrav

For at kunne overholde vores dokumentationsforpligtelse udfgrer vi risikovurderingen i skriftlig
form.

Risikovurderingen opbevares sammen med gvrig behandlings dokumentation.

Kontrol og dokumentation
Lemvig Gymnasium skal sikre, at vi Igbende foretager en dokumenteret kontrol af, at denne
retningslinje overholdes. Kontrollen skal godkendes af bestyrelsen for Lemvig Gymnasium.

Lemvig Gymnasium skal kunne dokumentere (pavise):

e At viforetager den forngdne risikovurdering, nar vi igangseetter en behandling af
personoplysninger

e At virevurderer risikovurderingen, hvis behandlingen af personoplysninger sendrer
karakter.

e At vi mindst én gang arligt gennemgar risikovurderingen

e At den lgbende kontrol med denne retningslinje overholdes

Udarbejdet maj 2018
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